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Elaboragao: Ciéncia: Aprovagao:

Departamento de Segurancga Todos os Colaboradores da WNT Diretoria Executiva
da Informagao Capital Distribuidora de Titulos e

Valores S.A.

1. CONTROLE DE APROVAGAO

Versao Data de Aprovagao Alteragoes Classificacdo da Informacgao
1.0 07/03/2022 Vers3o Inicial Publica
1.0 29.08.2023 Sem alteragGes Publica
2. OBIETIVO

A presente Politica de Seguranca da Informacdo (“Politica”) da WNT Capital Distribuidora de
Titulos e Valores Mobilidrios S.A. (“WNT DTVM” ou “Instituicao”) visa promover a
confidencialidade, integridade e disponibilidade no manuseio e tratamento de informacdes

em suas mais variadas formas.

Toda informacdo relacionada as operagdes da WNT DTVM, gerada ou desenvolvida nas
dependéncias desta, durante a execucdo das atividades dos Colaboradores e de Prestadores
de servicos, constitui ativo desta instituicao, essencial a conducao de negécios, e em ultima

andlise, a sua existéncia.

Independentemente da forma apresentada ou do meio pelo qual é compartilhada ou

armazenada, a informacao deve ser utilizada unicamente para a finalidade para a qual foi

autorizada.
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3. ABRANGENCIA

Todos os colaboradores e terceirizados que prestem servigos direta ou indiretamente

relacionados a WNT DTVM estdo sujeitos as diretrizes descritas na presente Politica.

4. RESPONSABILIDADES

E missdo e responsabilidade de cada Colaborador, estagidrio, prestador de servico, parceiro

By

ou visitante a WNT DTVM, observar e seguir as politicas, padrdes, procedimentos e

orientacdes estabelecidas para o cumprimento da presente Politica, além de toda legislacao

vigente.

E imprescindivel que cada pessoa compreenda o papel da seguranca da informacdo em suas

atividades diarias.

Quanto ao Departamento de Seguranca da Informacao, é de sua responsabilidade especifica:

Vi.

Controlar e monitorar qualquer tipo de acesso a internet fornecido pela WNT
DTVM;

Reportar eventuais tentativas de acesso nao autorizados ou incidentes de
seguranca relacionados ao acesso internet para a Diretoria Executiva.

Avaliar, aprovar ou negar solicitacdes para uso de acesso remoto a ativos/servigos
de informacgao ou recursos computacionais da WNT DTVIM;

Controlar e monitorar qualquer tipo de acesso remoto fornecido pela WNT DTVM;
Tratar eventuais tentativas de acesso nao autorizados ou incidentes de segurancga
relacionados ao acesso remoto e, quando pertinente, reportar estes para a
Diretoria Executiva;

Definir a classificacdo das informacgdes junto com um Gestor definido por ele, do
departamento, com base nas categorias de classificacdo constantes desta norma,

mantendo um registro atualizado dos itens classificados;
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Vii.

viii.

Xi.

Xii.

xiii.

Xiv.

XV.

XVi.

XVii.

XViii.

XiX.

Esse Gestor deverd controlar as informagbes geradas em seu departamento de
negdcio e atuacao;

Revisar periodicamente a classificagao das informagdes sob sua guarda;

Realizar o monitoramento dos ativos/servicos de informagdo ou recursos
computacionais da WNT DTVM;

Tratar eventuais violacGes das diretrizes de seguranca da WNT DTVM identificadas
através de ferramentas de monitoramento, e, quando pertinente, reportar estas ao
departamento de seguranca da informacao;

Tratar casos de infeccdo ou suspeita de infeccdo por cdédigos maliciosos, reportando
estes ao departamento de seguranca da informacao, caso necessario;

Garantir que novas modalidades de cddigos maliciosos sdo adequadamente
investigadas, tratadas e protegidas, pela ferramenta corporativa adotada pela WNT
DTVM;

Garantir a existéncia de iniciativas para divulgacdo sobre informagdes de ameacas,
cddigos maliciosos e medidas de protecdo para os usudrios da WNT DTVM;

Atuar como responsdvel por ocorréncias e eventos de seguranca e garantir a
existéncia de recursos identificar, escalar, mitigar, conter, e erradicar incidentes de
seguranca, bem como acbes efetivas para recuperar o estado anterior de
ativos/servicos de informacdo ou recursos computacionais afetados pelo incidente;
Comunicar prontamente o departamento de resposta a incidentes de seguranca da
informacao da WNT DTVM sobre eventos e incidentes de seguranga;

Estabelecer e manter atualizados os procedimentos complementares a esta norma;
Comunicar ao responsavel pelo Departamento de Seguranga da Informacao
eventuais tentativas, bem-sucedidas ou ndo, de desvio de conduta dos termos
dessa norma;

Avaliar, aprovar ou negar solicitacGes para uso de dispositivos pessoais no ambiente
corporativo.

Controlar e monitorar os servicos de e-mail e comunicadores instantaneos

fornecidos pela Instituicdo;
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XX. Reportar eventuais tentativas de violagao dos termos desta norma ou incidentes de
seguranca relacionados ao uso dos servicos de e-mail e comunicadores
instantaneos para o departamento de seguranca da informacao.

XXi. Avaliar, aprovar ou negar solicitacGes para uso de acesso remoto a ativos/servigos
de informacgdo ou recursos computacionais da WNT DTVM.

xxii.  Controlar e monitorar qualquer tipo de acesso remoto fornecido pela WNT DTVM;

xxiii.  Tratar eventuais tentativas de acesso nao autorizados ou incidentes de segurancga
relacionados ao acesso remoto e, quando pertinente, reportar estes ao responsavel

pelo Departamento de Seguranca da Informacao.

5. CONFIDENCIALIDADE

Sao consideradas informacdes confidenciais, para os fins desta Politica:

a) Qualquer informagdo, escrita ou verbal, apresentada de modo tangivel ou
intangivel, podendo incluir know-how, técnicas, cdpias, diagramas, modelos,
amostras, programas de computador, informagbes técnicas, financeiras ou
relacionadas a estratégias comerciais, incluindo saldos, extratos e posicbes de
clientes e dos fundos administrados e/ou geridos pela WNT DTVM, operagbes
estruturadas, demais operag¢des e seus respectivos valores, estruturas, planos de
acdo, relacdo de clientes, contrapartes comerciais, fornecedores e prestadores de
servicos, bem como informac¢bes estratégicas, mercadoldgicas ou de qualquer

natureza pertinentes as atividades da WNT DTVM; e

b) Informacgdes acessadas pelo Colaborador em fungcdo do desempenho de suas
atividades na WNT DTVM, bem como informagles estratégicas ou
mercadoldgicas de qualquer natureza, obtidas junto aos sdcios, administradores,
ou funciondrios da Sociedade, ou, ainda, junto aos seus representantes,

consultores, assessores, clientes, fornecedores e prestadores de servicos em geral.
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Aquele que receber as informagdes confidenciais deverd manté-las e resguarda-las em carater
sigiloso, bem como limitar seu acesso, controlar quaisquer cépias de documentos, dados e

reproducdes que porventura sejam extraidas desta.

As clausulas de ciéncia, responsabilidade e confidencialidade quanto a politica e diretrizes de
seguranca da informacdo visam alertar e responsabilizar todos, de que o acesso e 0 manuseio
de informagdo devem se restringir ao exercicio da fungdo ou processo que requer essa

informacado, sendo proibido o uso para qualquer outro propésito distinto do designado.

6. NORMAS DE SEGURANGA DA INFORMAGAO

A presente Politica estabelece normas de seguranca de informacdo para especificas
atividades, de modo que o grau de monitoramento e sistemas de seguranga sejam

condizentes com o risco de atividade atrelada a WNT DTVM.

6.1. Normas de acesso a internet e comportamento em midias sociais

Esta Norma estabelece diretrizes para utilizacdo segura do acesso a internet fornecido

pela WNT DTVM e do comportamento de colaboradores em midias e redes sociais.

A WNT DTVM fornece acesso a Internet aos seus usuarios autorizados, conforme as
necessidades inerentes ao desempenho de suas atividades profissionais, sendo que o
acesso a internet pode ser fornecido tanto através da rede corporativa, quanto através

da disponibilizacdo de servicos de internet mével

Toda informacdo que é acessada, transmitida, recebida ou produzida através do acesso
a internet esta sujeita monitoramento, ndo havendo por parte do usuario qualquer

expectativa de privacidade;

Durante o acesso a Internet fornecido pela WNT DTVM nao serd permitido o download,

o upload, a inclusdo, a disponibilizacdo, a visualizacdo, a edicdo, a instalacdo, o
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armazenamento e/ou a copia de qualquer conteudo relacionado expressa ou
subjetivamente, direta ou indiretamente, com atividades ilicitas ou contrarias a

legislagao vigente.

A publicagdo de conteudo referente a WNT DTVM em midias e redes sociais é feita por
setores e usudrios que possuem essa responsabilidade especifica, sendo os demais

usudrios proibidos de publicar qualquer tipo de informagao em nome da instituigao;

6.2. Normas de acesso remoto

Esta norma estabelece normas e diretrizes para o acesso remoto a ativos/servigos de
informacao e recursos computacionais da WNT DTVM, garantindo niveis adequados de

protecao a estes.

Em casos de acesso ndo autorizado, extravio, furto ou roubo de dispositivos
computacionais que possuam o acesso remoto ao ambiente da WNT DTVM habilitado,
0 usuario responsavel deverd informar imediatamente o ocorrido departamento de

seguranca da informacao.

Durante o monitoramento do acesso remoto a seus ativos/servigos de informagéo ou
recursos computacionais, a WNT DTVM se resguarda o direito de, sem qualquer
notificacdo ou aviso, interceptar, registrar, gravar, ler, copiar e divulgar por, ou para,
pessoas autorizadas para finalidades oficiais, incluindo investiga¢des criminais, toda
informacdo trafegada, seja originada de sua rede interna e destinada a redes externas

ou o contrario.

6.3. Norma de classificagdao e manuseio da informagdao

Esta Norma estabelece diretrizes para a classificagdo, manuseio e rotulagem dos ativos

de informagdao da WNT DTVM por seus usudrios autorizados.
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6.4. Classificacao e rotulagem da Informagao:

Para efeitos de classificacao da informagdo, a WNT DTVM utiliza as seguintes categorias:

INFORMAGCAO PUBLICA: Informagdo oficialmente liberada pela WNT DTVM para o
publico geral. A divulgacao deste tipo de informacdo nao causa problemas a WNT DTVM
ou a seus clientes, podendo ser compartilhada livremente com o publico geral, desde

gue seja mantida sua integridade.

INFORMACAO INTERNA: Informacdo que pode ser compartilhada internamente com
todos os colaboradores da WNT DTVM, no entanto, ndo podendo ser compartilhada

para o publico geral.

INFORMACAO RESTRITA: Informacdo liberada exclusivamente para usudrios e
departamentos especificos da WNT DTVM, ndo podendo ser compartilhada com o
publico em geral. Estas informacgdes sé podem ser compartilhadas mediante autorizacao

expressa.

INFORMACAO CONFIDENCIAL: Informacgdo de carater sigiloso, podendo ser comunicada
exclusivamente a usuarios especificamente autorizados e que necessitem conhecé-las
para o desempenho de suas tarefas profissionais na WNT DTVM A divulga¢do ou
alteracdo ndo autorizada desse tipo de informacdo pode causar graves danos e prejuizos
para a WNT DTVM e/ou seus clientes, portanto seu compartilhamento deve ser restrito

e feito de maneira controlada.

A classificacdo da informacdo deverd ser realizada pelos gestores da informacao,
considerando este o responsavel pela elaboracdo do documento, ou colaboradores
designados por estes. Entretanto, a responsabilidade pela assertividade do nivel

selecionado permanece com o gestor da informacdo;
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O descarte da informagado deve ser realizado de forma a impedir a recuperagao desta,

independente do seu formato de armazenamento original;

6.5. Normas de gestao de identidade e controle de acesso

Esta Norma estabelece diretrizes para gestdo de identidade e acesso aos ativos e sistema

de informagao da WNT DTVM.

A WNT DTVM fornece a seus usudrios autorizados contas de acesso que permitem o uso
de ativos de informacao, sistemas de informacao e recursos computacionais como, por

exemplo, rede corporativa;

As referidas contas de acesso sdo fornecidas exclusivamente para que os usuarios

possam executar suas atividades laborais;

Toda conta de acesso, assim como suas senhas pessoais do usuario sdo de uso pessoa e
intransferivel. Desta forma, o usuario é integralmente responsavel por sua utilizacao,
respondendo por qualquer violacdo ou ato irregular/ilicito, mesmo que exercido por

outro individuo e/ou instituicdo de posse de sua conta de acesso.

Os usuarios deverdo adotar medidas de prevencao para garantir o acesso seguro a ativos

e servicos de informacao.

A autorizacdo e o nivel permitido de acesso ativos/servicos de informacdo da WNT

DTVM é feita com base em perfis que definem o nivel de privilégio dos usuarios.

Autorizacdes de acesso a perfis sdo fornecidas e/ou revogadas com base na solicitacdo
dos gestores de cada colaborador. Solicitagdes deverdo ser encaminhadas ao

departamento de tecnologia da informacao.
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6.6. Norma de protecao contra codigos maliciosos

Esta norma tem como objetivo, estabelecer diretrizes para a protecdao dos
ativos/servicos de informacdo da WNT DTVM contra ameacas e codigos maliciosos de

qualquer natureza.

A WNT DTVM disponibiliza ferramentas para protecdo dos seus ativos/servicos de
informagdo e recursos computacionais, incluindo estagdes de usuarios, dispositivos
moveis e servidores corporativos, contra ameacas e cddigos maliciosos tais como virus,
cavalos de Trdia, vermes, ferramentas de captura de tela e dados digitados, softwares

de propaganda e similares;

Apenas a ferramenta disponibilizada pela WNT DTVM deve ser utilizada na protegao

contra cddigos maliciosos;

A ferramenta de protec¢do contra cédigos maliciosos da WNT DTVM adota as seguintes

regras de uso:

Atualizacdo em tempo real do arquivo de assinaturas de cédigos maliciosos e

varredura didria em estacdes de usuarios e servidores corporativos;

As varreduras didrias devem analisar todos os arquivos em cada uma das unidades

de armazenamento locais das esta¢des de usudrios e dispositivos moveis;

As varreduras diarias em servidores corporativos podem ser limitadas a pastas ou
arquivos especificos, de modo a evitar o comprometimento do desempenho de

recursos computacionais criticos;

As funcOes de protecdo em tempo real e detecgdo com base no comportamento

devem estar habilitadas para todas as esta¢des de usuarios e dispositivos méveis;
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Sites, servicos e arquivos baixados da internet detectados como possiveis ameacgas
serdo automaticamente bloqueados em estacdes de usuarios, dispositivos méveis e

servidores corporativos;

Mesmo com a existéncia de ferramentas para protegdo contra cddigos maliciosos, os
usudrios da WNT DTVM devem adotar um comportamento seguro, reduzindo a

probabilidade de infec¢do ou propagacao de cédigos maliciosos;

Os usudrios devem seguir as seguintes regras para protecdo contra codigos maliciosos:

N3do tentar efetuar o tratamento e correcdao de cddigos maliciosos por iniciativa

propria;

Reportar imediatamente o departamento de tecnologias da informacao qualquer

infeccdo ou suspeita de infecgdo por cdédigo malicioso;

N3o desenvolver, testar ou armazenar qualquer parte de um cédigo malicioso de

qualquer tipo, a menos que expressamente autorizado;

Efetuar uma varredura com a ferramenta de protecdo contra cédigos maliciosos
fornecida pela WNT DTVM antes de utilizar arquivos armazenados em midias
removiveis, baixados da internet ou recebidos nos servicos de e-mail ou

comunicadores instantaneos;

Nao habilitar MACROS para arquivos recebidos de fontes suspeitas, baixados da
internet ou recebidos nos servigos de e-mail ou comunicadores instantaneos. Caso
necessario, podera ser solicitado o apoio do departamento de seguranca da

informacdo para validar se o arquivo representa ou ndo uma ameaca.
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6.7. Norma de resposta a incidente de seguranga da informacgao

Esta norma estabelece diretrizes para garantir a resposta e tratamento adequados a
incidentes de seguranga da informacdo que possam impactar ativos/servicos de

informacgdo ou recursos computacionais do WNT DTVM.

6.8. Norma de armazenamento de informagao
A WNT DTVM disponibiliza para seus usuarios espaco para armazenamento remoto de
arquivos na nuvem, através de sua solu¢dao corporativa, garantindo nivel maximo de
seguranga.
N3o é permitido o uso de qualquer outra solu¢do de armazenamento na nuvem, que
nao seja a oficialmente adotada pela empresa e homologada pelo departamento de
seguranca da informacdo da WNT DTVM.
As instalacdes de processamento das informacdes da WNT DTVM serdao mantidas em
areas seguras, cujo perimetro é fisicamente isolado contra o acesso ndo autorizado, os
danos e quaisquer interferéncias de origem humana ou natural.

6.9. Norma de uso de servigos de e-mail e comunicadores instantaneos

Esta norma estabelece diretrizes para utilizacgdo segura dos servicos de e-mail e

comunicadores instantaneos fornecidos por WNT DTVM.

6.9.1. Servico de e-mail

A WNT DTVM fornece o servigo de e-mail para seus usuarios autorizados

exclusivamente para o desempenho de suas atividades profissionais;
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Ndo é permitido o uso de qualquer servico de e-mail, que ndo seja o

oficialmente fornecido pela WNT DTVM;

O monitoramento do servigo de e-mail da WNT DTVM tem como objetivos
proteger a instituicdo, atestar o respeito as regras contidas nessa norma, bem

como produzir evidéncias relativas a eventual violagdo destas e/ou a

legislagao em vigor;

6.9.2. Servicos de Comunicadores instantaneos

A WNT DTVM, fornece o servico de comunicadores instantaneos para seus
usudrios autorizados, exclusivamente para o desempenho de suas atividades

profissionais;

N3o é permitido o uso de qualquer servico de comunicadores instantaneos,

gue nao seja o oficialmente homologado pela WNT DTVM;

O monitoramento do servico de comunicadores da WNT DTVM tem como
objetivos proteger a instituicao, atestar o respeito as regras contidas nessa
norma, bem como produzir evidéncias relativas a eventual violagdao destas

e/ou a legislagdo em vigor;

7. PENALIDADES

As violagbes de seguranca devem ser informadas ao departamento de Seguranca da
Informacdo, de modo que toda violacdo ou desvio é investigado para a determinacdo das

medidas necessarias, visando a correcdo da falha ou reestruturagdo de processos.

A WNT DTVM estabelece penalidades para aqueles que deixem de cumprir os procedimentos
estabelecidos em suas politicas, manuais, procedimentos e demais regras internas,

abrangendo as esferas civel, criminal, trabalhista e administrativa.
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As principais penas as quais os Colaboradores da WNT DTVM estdo sujeitos sao:

e Adverténcia;

e Multas (em espécie ou em perda direta de beneficios ou de possiveis pontos de

avaliacdo para fins de remuneracdo variavel);

e Suspensdo; e

e Demissdo por justa causa.

Todos os Colaboradores estardo sujeitos as acdes judiciais de natureza criminal, civel e
administrativa, bem como as sang¢des internas disciplinares, incluindo seu possivel
desligamento em caso de descumprimento de qualquer legislagdo, regulamentagdo ou de

qgualquer procedimento relativo a presente Politica.

8.  ATUALIZAGOES

Em atencao as legislagdes aplicaveis, bem como as diretrizes aqui prevista, esta Politica sera
revisada em prazo ndo superior a 12 (doze meses), devendo ser observadas eventuais

necessidades de atualizacdo em momento antecedente.

* % k %

Telefone.: +55 11 3010-1001 Av. Brig. Faria Lima, 3477 —Torre B, 8° Andar -

E-mail.: info@wntdtvm.com [taim Bibi — S&o Paulo - Brasil W
Website.: www.wntdtvm.com CEP.: 04538 - 133 DTV




